本製品や添付のソフトウェアの特長や導人の際に巧っておいていただきたい事柄について説明します。 


InterSec シリーズとは(^2ぺージ） . InterSec シリーズの紹介と製品の特長'機能につい 

て説明しています。 

機能と特長(一4ページ） . 本製品の機能と特長について説明しまず。 

添付のディスクについて (^8 ぺージ） . 本体に添付のディスクの紹介とその説 B 月です。 











■nterSec シリーズとは 


r 才ール' イン 'ワン」から「ビルドアップ」へ。 

高度なセキュリティ管理じより、安全かつ高まなインター 
ネットビジネスを可能にするために生まれたのが 
rinterSec シリーズ」です。 

お使いになる環境や用途に応じて必要となる機能を備え 
た装置を追力日することでシステムをビルドアップするこ 
とができます。 




1台のラックにそれぞれの機能を持つ装置を搭載 
(クラスタ構成可能） 


I nterSec シリーズのまな特長と利点は次のとおりです。 

• 省スぺース 

設置スぺースを最ル限にかえたコンパクトな窗本を採用。 

• 運用性 

運用を容易にする管理ツール。 

• クイック スター ト 

Web ベースの専用設をツールを標準装備。短時聞(約5分)で巧期設をを完了します。 

• 高い信頼性 

単体 ユニットじ 閉じた動作環境で単機能を動作させるために、障害発生の影響は個々の ユニットに 巧えられ 
ます。また、紋リ込まれた機能のみが動作するため、万一の障害発生時の原因の絞り&みが容易です。 

• 高い化張性 

専用機として、機能ごとに単体ユニットで動作させているために用途に応じた機能お張が容易に巧能です。ま 
た、複数ユニットでクラスタ構成じすることによリシステムを化張してし K ことができます。 

• コストバフォーマンスの向上 

運用目的への最適なチューニングが行えるため、単機能の動作において高い性能を確保できます。また、単 
機能動作じみ要な環境のみ提供できるため、余剰スペックがな < ほコスト化が実現されます。 

• 管理の容易性 

環境設定や運用時における管理情報など、単機能が動作するためじ必要な設定のみです。そのため、導入' 
運用管理が容易に巧えます。 
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InterSec シリーズには，目的や巧途に応じて次のモデルが用意されています。 

• CS シリーズ（プ□キシ） 

Web アクセス要ホにおけるプ□キシでのヒット率の向上(フォワードプ□キシ）、 Web サーバの負荷較咸'コン 
テンツ保畫（リバースプ□キシ）を目的とした装置です。 

• MW シリーズ(メール/ WEB) 

Web や FTP のサービスやインターネットを利巧した電子メールの送受信や制御などインターネットであ、要と 
なるサービスを提供する装置です。 

• FW シリーズロアイアウォール） 

Checkpoint FireWall -1 を搭載し、高度なアクセス制御が可能な、大中規模の企業ネットワーク向けのファイ 
アウォール専用機です。 

• SG シリーズロアイアウォール） 

インターネットと接続した中小規模の企業ネットワークを外部か5の不正なアクセスか5守るファイアウォー 
ル専用機です。 

• LB シリーズ(□-ドバランサ） 

複数台の Web サーパへのトラフィック煙ホ)を整理し，負荷分散によるレスポンスの向上を目的とした装置 
です。 

• VC シリーズ(ウィルスチェック） 

インターネット経由で受けミ度しされるファイル（電子メール添付のファイルや Web / FTP でダウン□-ドした 
ファイル)から各種ウィルスをお化/除去しオフィスへのウィルス侵んか部へのウィルス流化を防ぐことを目 
的とした装置でず。 

• RS シ U- ズ (U アルセキュア） 

Internet Security System 社の不正侵入検巧システムである 「RealSecure Network Sensor 」 を搭載し 
た装置です。ネットワークを介した外部からの侵入や攻擊 > その他セキュリティ関連のイベントをリアルタイム 
に監視し、システムやネットワークのアクティビティを分析するセキュリティサービスを提供する装置です。 


InterSec シリ—ズについて 
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機能と特長 

本装圏ま、社内から外部 Web サーバへのアクセスをより効率化ずるフォワードキャッシュと、 WWW サーバの前段 
に設置し、 WWW サーパの負荷軽減•コンテンツの保護を巧うリバースキャッシュの機能を共にサポートしまず。運 
用管理ツール ( Web ブラウザべース）やレポート機能を標準で装備し TCO 削減にも役立ちます。ストリーミング 
キャッシュ機能(オプション)をサポートしていまず。 



Web コンテンシ 
( HTML ファイルや 
画憬ファイル） 


コンテンツをキャッシング(保存) 



キャッシュされた 
データを共有 



ネットワーククライアント 
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• フオワードキャッシュ機能 




• IJ パ’ースキャッシュ機能 

Web サーノ '(側の前段に設置しアクセス受付を代理させることで、高性能キャッシュ機能を活か 
し，コンテンツを自動で〕ピー保存(キャッシュ)し、複数台分の Web サーバと同じインターネッ 
トアクセス量を受けがけます。 


導入前 



導入後 



応答速度向上 
最大アクセス数増大 




Web ヴーバ 
負荷軽減 


ノ V 


クライアント側 I こ Proxy サーバと新規/置換/併設して設置することにより、高性能キャッシュ磯 
能を活かし、アクセスされたコンテンツを自動的に保を(キャッシュ）/再利用して、素早いレス 
ポンスの提供と、回線〕スト&トラフィックを転減/削減します。 


InterSec シリ — スに 03 て 
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運用管理機能 


単純な導入であれば30分で可能(①設をディスク 
をセットして、②電源を ON 1 こするだけ)。管理ツー 
ルも Web ブラウザ経由で GUI 化されています。 



• 統計情報表示機能 


アクセス□グを解析し、統計情報をグラフ' 表おま 
で表示します。また、この統計情報を元にダウン 
□-ドスケジュール、アクセス制限の指をを行うこ 
とも巧能です。 



• スケジュールダウン□-ド機能 


よく参照されるページをあらかじめ指を時刻にダウ 
ン□-ドし、キャッシュに格納しておくことが可能で 
す。 



• IP フィルタリング機能 


プ□キシ機能を利用ずるクライアントを IP アドレス 
で制限し、部外者の不正な利用を防ぎます。 



• URL フィルタリング機能 


フィルタ機能を利用すると、有害な Web などへのア 
クセスを制限します。 



巨 

















































また、 L 4 スイ、ソチを導入することにより、クライアントは、プ□キシの設ををするあ要がなくなりまず。 




InterSec シリ—ズについて 
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添付のディスクについて 

本装置にはセットアップや保守'管理の際に使用する CD - ROM やフ□、ソピーディスクが添付されています。ここで 
は、これらのディスクに格納されているソフトウェアやディスクの用途について説 B 月します。 

I 两~〇 添付のフ□ッピーディスクや CD - ROM は、システムのセットアップが完了したをでち、システムの 
再セットアップやシステムのな守•管理の際に使用ずる場合びありまず。なくさないよラに大切に 
な巧しておいてくだをし、。 

• バックアップ CD-ROM 

システムのバックアップとなる CD - ROM です。 

再セットアップの際は、この CD - ROM と添付の「バックアップ CD - ROM 用インストールディスク」を使用して 
インストールします。詳細は3章を参照して <ださい。 

バックアップ CD-ROM 口ま、システムのセットアップにあ要なソフトウェアやを種モジュールの他にシステム 
の管理'監視をするための専用のアプリケーション 「 ESMPRO/Server Agent 」 が格納されています。システ 
ムじ備わった RAS 機能を十分に発揮させるためじぜひお使いくださしん 

• EXPRESSBUILDER ( SE ) CD-ROM 

本体およびシステムの保守'管理の隐に使用する CD - ROM です。 

この CD - ROM には次のようなソフトウェアが格納されています。 

- EXPRESSBUILDER ( SE ) 

再セットアップの際に装置の維持' 管理を行うためのユーティリティを格納するためのノトティション(保 
守パーティション)を作成したり、システム診断やオフライン保守ユーティリティなどの保守ツールを起動 
したりするときじ使用します。詳娜ま5章を参照してください。 

— DianaScope 

システムが立ち上ががよいようなときに、リモ ー KLAN 接続または RS -232 C ケーブルによるダイレクト接 
続)で管理 PC から本装置を管理する時に使用するソフトウェアです。詳挪ま5章を参照してください。 

— ESMPRO/ServerManager 

ESMPRO / ServerAgent がインス! ー ルされたコンピュータを管理しまず。詳細は EXPRESSBULDER 
畑 CD - ROM 内のオンラインドキュメントを参照してください。 

• 巧期導入設定用ディスク(フ□ッピーディスク） 

初期導入時の設定情報を書き込みます。設を情報の作成や変更をする r 初期導入設をツール」も含まれてい 
ます。 


• バックアップ CD - ROM 用インストルディスクロ □ッピーディスク） 

システムの再インストールの際に使用します。 SCSI 向けと RAID 向けの2種類があります。 
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